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Elektronick& fakturace — uzite ¢éné technické informace

Elektronicky podpis

Posilani maild s PDF fakturami bude probihat na mailové adresy zadané ve smlouvé .

Mail bude obsahovat 1 PDF soubor faktury a jako pfilohy maze obsahovat PDF soubory
dodacich nakladovych listd, na které je faktura vystavena.

PDF soubor faktury bude opatfen elektronickym podpisem Cepro, a. s., vydanym certifikaéni
autoritou PostSignum Qualified a ¢asovym razitkem 1.CA Prvni certifikacni autority, a.s..
PDF soubory dodacich nakladovych listd se nepodepisuiji.

Duvéryhodnost elektronického podpisu

V zavislosti na stavu podpory pro kontrolu elektronickych podpisu aktualné instalované ve
VaSem pocitaci se mlze stat, ze elektronicky podpis resp. ¢asové razitko dokumentt PDF
Vam budou pfi prohliZzeni prezentovany jako neduvéryhodné. Moznosti prace s PDF soubory
timto nejsou nijak dotéené, ale pfichazite o moznost skuteéného ovéreni pravosti
dokumentu. DGrazné doporucéujeme, abyste ve VaSem pocita¢i méli nainstalované kofenové
certifikaty téchto autorit a méli jste tak jistotu, Ze pfijimate skutec¢né prave dokumenty od
CEPRA.

Kofenoveé certifikaty obou certifikaCnich autorit mohou byt soucasti systému Windows
Pokud nejsou, je tfeba je nainstalovat dle pokynu na strankach

Postsignum (odkaz: http://www.postsignum.cz/certifikaty autorit.html)

a na strankach 1.CA

(odkaz: http://www.ica.cz/cz/menu/112/prace-s-certifikaty/korenove-certifikaty-i-ca-sha-2).

Pokud je vySe uvedené splnéno a pouzivate PDF prohlize¢ Acrobat Reader (pokud
pouzivate jiny prohlize¢ - postupujte dle jeho dokumentace) je mozné povolit kontrolu pfimo
ze systémového ulozisté Windows. Ve verzi Acrobat Reader CZ 9 a 10 se to provede takto:

1. V hlavnim menu vyberte polozku Upravy -> Pfedvolby

2. Zvolte zaloZzku Zabezpeceni a pokracuijte tlaCitkem DalSi pfedvolby...

3. V zélozce Integrace s Windows zatrhnéte volby "Povolit hledani i jinych certifikata.." a
"Ovérovani certifikovanych dokumentd"

4. Po restartovani programu bude ovéreni funkéni.

Samozfejmeé je mozné provést nastaveni duveéryhodnosti certifikatu pfimo v PDF prohlizedi
bez instalace korenovych certifikat(. Tento zpisob méa obecné tu nevyhodu, Ze si musite byt
jisti, Ze mizZete danému certifikatu davérovat. Prohlize€ si ho totiz pfida mezi davéryhodné
certifikaty a nefesi, kym byl vydan.

Nastaveni se v jednotlivych prohlizecich i v jednotlivych verzich Acrobat Readeru pomérné
li5i a je potfeba postupovat podle dokumentace.



Pfepln éni mailové schranky

Velikost PDF souboru jedné faktury je zhruba 150 kB, velikost souboru jednoho DNL je cca
120 kB. Jedna faktura ma vétSinou vice pfiloh, takZe do mailové schanky potece pfi vétSim
poctu faktur hodné dat. Napf.pfi poctu 5 faktur denné s primérnou pfilohou 4 dodaci
nakladove listy je to za tyden 15 750 kB dat.

Aby elektronicka fakturace dobfe fungovala, je tfeba s touto skute¢nosti pocitat, alokovat si
dostate¢né prostory. Méli byste se rozhodnout, jestli maily budete uchovavat pfimo v posté
nebo je budete nékam pfesouvat nebo archivovat.

Je tfeba zajistit, aby v3e fungovalo i v pfipadé dovolené nebo nemoci, tj. kdyZ nékdo, kdo se
pravidelné o schranku stard, nebude v praci, atd.. V tomto pfipadé hrozi nebezpeci pfeplnéni
schranky, coz miize mit za nasledek nedoruéeni (a mozna i ztratu) mail(i nejen z CEPRA,
ale i od jinych odesilatelu.

Ochrana p fed zafazenim mailu do nevyZadané posty

Protoze mGze z CEPRA chodit hodné mailti z jedné mailové adresy (automat@ceproas.cz) ,
muze se stat, Ze je postovni server vyhodnoti jako spam (nevyZzadanou postu).

To by nasledné mohlo zplsobit, Ze by Vam elektronicka posta s doklady fakturace nemohla
byt doru€ovana. Aby se tomu zabrénilo, je nutno kontaktovat VaSe oddéleni IT
(administratora poStovniho serveru) a pozadat ho, aby zajistil, Ze elektronicka posta z adresy
automat@ceproas.cz bude zafazena do tzv. whitelistu, tj. Ze nikdy nebude vyhodnocena jako
spam. Detaily nastaveni zavisi na moznostech VaSich poStovnich serveru a je vhodné je
ponechat na odbornicich.

Pokud ovSem pouzivate néjakou ochranu proti spamu (nevyzadané poSté) i na arovni
VaSeho pocitace (napf. v programu Microsoft Outlook nebo podobném), je potfeba, abyste
toto nastaveni provedli i tam.

Odpov éd’' na malil

Pokud budete chtit na mail odpovédét, nepouzivejte volbu "Odpovédét" nebo "Odpovédet
viem", protoZe se jedna o automat a VaSi odpovéd by nikdo nezaregistroval. V pfipadé
potfeby pouzijte prosim kontaktni Udaje, které jsou uvedené v mailu.



